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A REGULAMENTACAO DA INTERNET NO BRASIL E O MARCO CIVIL
(LEIN°12.965/14)

De muitas formas, a Internet conseguiu tornar-nos novamente habitantes
de uma pequena vila.! Ninguém mais é um estranho, mesmo na vila da Internet,
onde os cidadaos instruidos sabem como processar a informacao, participando,
de maneira democratica e colaborativa, das suas mais variadas ferramentas de
comunicacao.

Inserida na consolidacao dasociedade dainformacao, aregulamentacao dos as-
pectos civis da Internet no Brasil caminha a passos largos. Mais do que simplesmente
adaptar seus institutos e conceitos a mudanca social que acompanha a revolucao
tecnologica, o Direito Privado, em nao raras ocasioes, deve promover solucoes para
novos problemas, por meio de categorias consagradas pelo costume, pelas normas
sociais e pela arquitetura da Internet.?

O Direito Civil abraca o desafio da contemporaneidade, de modo que temas que
ha 20 anos sequer integravam a agenda juridica passam a exigir regulamentacao.

A inteligéncia artificial ¢ uma das facetas desse novo mundo, tendo sido anun-
ciado, em 26 de outubro de 2017, que a Arabia Saudita teria sido o primeiro pais do
mundo a conceder cidadania aum robd, Sophia, que, durante um evento para inves-
tidores em tecnologia em Riad, debateu em inglés com um mediador, demonstrando
expressoes como tristeza e sorriso. > A atribuicao ou nao de capacidade de fato ou de
direito a tais entes poderad vir a integrar a agenda civilista dos proximos anos.

O desenvolvimento da computacdo em uma rede aberta, ou em um conjunto
de redes que atravessam todo o planeta, como a Internet, traz novos desafios aos
operadores do direito. Inicialmente, o computador se destinava apenas a automati-

1. LEVMORE, Saul; NUSSBAUM, Martha. Introduction. In: . The offensive Internet. Cambridge:
Harvard University Press, 2010. p. 1 (traducédo nossa).

2. Encontra-se na obra do pesquisador norte-americano Lawrence Lessig a expressdo “code” enquanto fonte
normativa regulamentadora no espaco virtual. Em sua obra paradigmatica, o professor da Universidade de
Stanford afirma, inicialmente, que ha quatro meios de se reger comportamentos e normatizar condutas: a
lei, entendida como todo o conjunto normativo estatal ou emanado por umaautoridade superior; asnormas
sociais, que nao s6 os usos e costumes, mas qualquer situacao contingencial de conduta predeterminada em
determinada comunidade; o mercado, como mecanismo de acesso a bens economicos; e, por derradeiro, a
arquitetura, ou seja, o aspecto estrutural de como as coisas funcionam e ocorrem. Code and other laws of
cyberspace. New York: Basic Books, 1999. p. 43 (traducéo nossa).

3. ARABIA Saudita é primeiro pais do mundo a dar cidadania a robo. In: https://veja.abril.com.br/mundo/
arabia-saudita-e-primeiro-pais-do-mundo-a-dar-cidadania-a-robo/. Acesso em: 09 set. 2018.
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zar e expandir as praticas informacionais jd existentes, tanto no setor publico como
na iniciativa privada. No estagio atual, as redes deram aos particulares o acesso
a poderes na area da computacdo que anteriormente eram reservados apenas aos
governos.”

Surgem novos interesses e situacoes juridicas, tanto patrimoniais quanto
existenciais, insuscetiveis de serem tratados com base nos paradigmas do passado.
O grande desafio é conciliar a rapidez da evolucéo tecnologica com a liberdade de
expressao dos usudrios, marcante no desenvolvimento da Internet.’

Como as leis naturais da fisica, a arquitetura da Internet determina os espacos
onde se podem elaborar e estabelecer politicas ptblicas.® Entretanto, as leis da fisica
ndosio feitas pelohomem, que apenasasreconhece, enquanto aarquiteturado espaco
virtual é obra humana, tendo sido elaborada sob o manto da autonomia e liberdade
de expressao dos seus criadores, que nao pode sobrepujar os valores fundamentais
ligados a pessoa humana, em especial a sua dignidade (art. 1°, I1I, Constituicao da
Republica).

A regulamentacao civil da Internet deve levar em conta suas caracteristicas
fundamentais, como a desterritorializacdo e desmaterializacao, em se tratando de
uma das facetas mais marcantes da globalizacdo.’

No dia 1° de novembro de 2013, as Presidentas do Brasil e da Alemanha,
Dilma Rousseff e Angela Merkel, ambas vitimas de espionagem através da Inter-
net, apresentaram conjuntamente a Organizacao das Nacoes Unidas proposta
de resolucao sobre a privacidade nos meios eletronicos, sob o titulo Privacidade
na Era Digital.® A proposta sugere a revisao de procedimentos, préticas e legis-
lacao no que tange a vigilancia das comunicacdes, sua interceptacao e a coleta
de dados pessoais.

A exposicao excessivada pessoa humananas redes sociais virtuais, autolimitando,
de maneira fetichista, o exercicio da privacidade e da imagem, desafia os mecanismos

4. LLOYD, Ian. Information Technology Law. 2. ed. London: Butterworths 1997. p. XXXIX.

5. EDWARDS, Lilian; WAELDE, Charlotte. Introduction. In: ; . Law & The Internet;
regulating cyberspace. Oxford: Hart, 1997. p. 8 (traducao nossa).

6. KLEINWACHTER, Wolfgang. Internet Co-Governance; towards a Multilayer Multiplayer Mechanism of
Consultation, Coordination and Cooperation (M3C3). Consulta Informal do Grupo de Trabalho sobre a
Governanca da Internet (GTGI), v. 2.0. Genebra: 2004.

7. Naspalavras de José Eduardo Faria, “Ao propiciar o advento do tempo real, arevolucao das técnicas de comu-
nicacdo ‘diminuiu’ 0 mundo, tornando-o mais independente. Dito de outro modo, tornou-o mais integrado
do ponto de vista econdmico, porém mais fragmentado do ponto de vista politico, na medida em que abriu
caminho para modos inéditos de comunicacéo e de transmissoes culturais instantaneas e permanentes entre
polosbastante longinquos, levando a proximidade fisica entre os individuos a ser progressivamente substituida
pelos efeitos interativos das redes tecnologicas de interligacao no tempo e no espaco”. FARIA, José Eduardo.
Informacao e democracia na economia globalizada. In: SILVA JUNIOR, Ronaldo Lemos; WAISBERG, Ivo
(Org.). Comércio eletronico. Sao Paulo: Revista dos Tribunais, 2001. p. 20.

8. OLIVEIRA, Eliane. Brasil e Alemanha apresentam proposta contra espionagem na ONU. O Globo Online.
Disponivel em: <http://oglobo.globo.com/mundo/brasil-alemanha-apresentam-proposta-contra-espiona-
gem-na-onu-10645353>. Acesso em: 3 set. 2018.
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tradicionais da responsabilidade civil. Tal situacao chega ao paroxismo com a rede
social denominada Lulu, que permitiua qualquer usuaria do Facebook avaliar pessoas
do sexo masculino, dando publicidade a aspectos intimos de seus relacionamentos. A
ideia do aplicativo era possibilitar que mulheres, ap6s se relacionarem com usudrios
do sexo oposto no Facebook, emitissem avaliacoes, boas ou mas, sobre esses homens,
para que outras interessadas tenham conhecimento de tais caracteristicas ou fatos.

O Ministério Publico do Distrito Federal ingressou com acao civil publica, na
defesa dos direitos individuais homogeéneos de consumidores de servicos de infor-
matica, sendo que, emsede de agravo de instrumento, julgadono dia 19 de dezembro
de 2013, o Tribunal de Justica do Distrito Federal e Territorios determinou que o
aplicativo Lulu exclua os perfis de usudrios que nao tenham consentido previamente
nasuaavaliacdo publica, sob pena de multa diaria, vedando-se ainda a possibilidade
de avaliacao anonima.’

Duas grandes iniciativas merecem ser mencionadas na regulamentacao civil
da Internet no Brasil: a atualizacao do Codigo de Defesa do Consumidor e o Marco
Civil da Internet.

O movimento de atualizacao cirtrgica'® do Codigo de Defesa do Consumidor
resultou no Projeto de Lei do Senado n° 281, de 2012, fruto do trabalho da equipe

9. TJDFT, 6a Turma Civel, Agravo de Instrumento 20130020307112, rel. Des. Ana Cantarino, j. 19.12.2013. 0
pedido de antecipacao de tutela foi indeferido em primeira instancia pelo Juizo da 1a Vara Civel de Brasilia,
que sustentou a ilegitimidade do Ministério Publico para a propositura de tal acdo. No entanto, a decisao do
Tribunal deJustica do Distrito Federal e Territorios reafirmou alegitimidade do Ministério Publico, decorrente
daatribuicao constitucional para velar sobre os direitos sociais e individuais indisponiveis, na forma do artigo
127 da Constituicéo da Republica. Segundo a fundamentacio do acérdao, “No caso, estio em confronto os
direitos da personalidade com o direito de liberdade de expressao, ambos de estatura constitucional, confi-
gurando manifestacoes da dignidade da pessoa humana. Assim, é livre a manifestacao do pensamento, desde
que isso nao seja feito de forma andnima. Transcrevo o art. 50, IV da Constituicdo: TV — é livre a manifestacao
do pensamento, sendo vedado o anonimato’; verifica-se nessa norma uma dupla garantia, a primeira em favor
daquele que expressa o pensamento, sendo livre sua manifestacao, e a segunda em favor daquele a quem a
opinido alheia é dirigida, permitindo-lhe conhecer o subscritor daquela manifestacao.

Como contetdos da dignidade da pessoa humana, tanto a liberdade de expressao quanto o direito a intimi-
dade constituem direitos indisponiveis, nao podendo ser derrogados por vontade dos seus titulares.
Assim, em tese, nao poderia uma pessoa concordar com a manifestacao de uma opiniao sobre si de forma
anonima, pois isso seria, na pratica, a disponibilidade de um direito fundamental.
Dessa forma, aplica-se a regra prevista na Constituicao da Republica em relacdo a vedacéo do anonimato.
Logo entendo, ndo pode ser mantida, a0 menos em cognicao sumaria, a possibilidade de avaliacoes de
pessoas sem que essas tenham o conhecimento do seu teor e do seu subscritor. Assim, recebo o agravo de
instrumento em seu duplo efeito para conceder a tutelaantecipada e determinar: a) a exclusao imediata dos
dados e imagens de toda e qualquer pessoa que nao tenha manifestado consentimento prévio, especifico
e informado para figurar no aplicativo LULU como pessoa a ser avaliada, sob pena de multa diaria de R$
500,00 (quinhentos reais por pessoa); b) avedacdo da possibilidade de avaliacao anonima, sob pena de multa
diaria de R$ 500,00 (quinhentos reais por pessoa); e ¢) conservacao dos dados das avaliacoes no aplicativo
LULU, somente disponibilizando tais informacoes aos legitimos interessados, sob pena de multa didria de
R$ 500,00 (quinhentos reais por pessoa)”.

10. Expressao empregada pelo Ministro Antonio Herman Benjamin na primeira audiéncia publica realizada
pela comissio de juristas nomeada pelo Senado Federal no dia 19 de agosto de 2011, na sede do Instituto
dos Advogados Brasileiros, situada no Rio de Janeiro (informacéo oral).
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de juristas instalada no Senado Federal a partir de 7.12.2010, sob a presidéncia do
Ministro Antonio Herman Benjamin, certamente dando aquele diploma legal, 22
anos apos a sua promulgacao, um novo sopro de vida.!!

Trata-se de uma oportunidade tnica para finalmente regulamentar o co-
mércio eletronico, ultrapassando os projetos de lei que “dormem” apensados no
Congresso Nacional ha mais de doze anos, e provavelmente nao serao aprovados.
Merece especial destaque o Projeto n° 1.589/99, cujo anteprojeto foi elaborado
pela Comissao de Direito da Informatica da OAB-SP, trazendo forte influéncia
da lei modelo da UNCITRAL (Comissao de Direito do Comércio Internacional
da ONU) de 1996.

O Governo Federal igualmente adotouimportante iniciativa naregulamentacao
do comércio eletronico, porintermédio do Decreton®7.962,de 15 de marco de 2013,
que abrange aspectos como o atendimento facilitado ao direito do consumidor, o
direito deinformacao e o direito de arrependimento, arcando, ainda, com as compras
coletivas e sites de intermediacao, matéria essa originalmente nao abrangida pelo
PLS 281/12, que, posteriormente modificado, passou a contempla-la.

No dia 22 de abril de 2014, a Presidenta Dilma Rousseff sancionou simbolica-
mente, durante o forum NET MUNDIAL, em Sao Paulo, o Marco Civil da Internet
no Brasil, aprovado na véspera pelo Plendrio do Senado Federal. No dia seguinte, foi
publicado no Diario Oficial da Unido o texto, agora transformado em Lei n° 12.965,
de 23 de abril de 2014.

OMarco Civil visa definir os direitos e responsabilidades dos cidadaos, empresas
e governo na web, tendo a sua minuta de anteprojeto sido inicialmente submetida a
discussao publica, consoante os valores democraticos e participativos que sempre
marcaram o desenvolvimento da Internet, sobretudo a partir dos anos 70.

Em um primeiro momento, foi produzido um texto base pelo Ministério da
Justica, que teve como meta estabelecer uma pauta e problematizar as principais
questdes envolvendo o uso da rede que deveriam ser abordadas em um futuro pro-
jetodelei especifico. O objetivo central dos envolvidos era elaborar uma norma que,
amparada pelo respeito aos direitos humanos e a dinamica da Internet, embasasse as
decisoes judiciais envolvendo lides na Internet. Segundo dados coletados, o debate
aberto sobre o Marco Civil da Internet, realizado entre novembro de 2009 e junho
de 2010, no site <culturadigital.br/marcocivil>, recebeu mais de 2.000 contribuicoes
e 18.500 visitas.'

Na segunda fase, a minuta foi submetida a apreciacdo de outros orgaos gover-
namentais e encaminhada pela presidenta Dilma Rousseff ao Congresso Nacional,

11. PASQUALOTTO, Adalberto. Dard areformaao Codigo de Defesado Consumidor umsopro de vida? Revista
de Direito do Consumidor. Sao Paulo, v. 78, abr./jun. 2011. p. 12-13.

12. Disponivel em: <http://portal.mj.gov.br/main.asp?ViewID=%7BOEADEB70-AE9F-4C0OB-869D- CDB8A-
FB2FC02%7D&params=itemID=%7BD51FB99D-C809-4BBC-A552-124C3CFAE17%7D;&UlPar-
tUID=%7B2868BA3C-1C72-4347-BE11-A26F70F4CB26%7D>. Acesso em: 22 set. 2018.
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transformando-se no Projeto de Lei n° 2.126/2011." Diante dos intimeros debates
promovidos, no ano de 2012, a redacdo deste projeto sofreu algumas alteracdes por
meio de seu relator, o deputado Alessandro Molon (PT-R]), que ofereceu um texto
substitutivo.

A previsao, dentre os fundamentos da disciplina do uso da Internet no Brasil, da
abertura e colaboracao (art. 2°.,1V), bem como da livre iniciativa, libre concorréncia
e defesa do consumidor (art. 2°., V) ensejam novas formas de prestacao de servicos,
como o Uber.

A matéria é objeto do Projeto de Lei do Senado 530/2015, relatado pelo Sena-
dor Ricardo Ferraco, que, em seu artigo 2°, I, considera como veiculo o “meio de
transporte motorizado ou nao motorizado usado pele motorista parceiro, podendo
ser proprio, arrendado, ou de alguma maneira autorizado pelo proprietario para ser
usado, desde que nao seja um taxi ou qualquer outro meio definido pela lei como
sendo de transporte pu-blico invidual”.

A concorréncia favorece os consumidores, bem como a politica de mobilidade
urbana, considerando que uma nova opc¢ao de transporte a mais pode significar
menos automo-veis circulando nas ruas.

Embora a matéria deva ser regulamentada, do ponto de vista fiscal, nao ha
como restringir tal atividade, que néo se confunde com o transporte individual
publico por meio dos taxis, pois, conforme o art. 13 do PLS 530/15, os motoris-
tas-parceiros nao deverao solicitar ou embarcar usuarios diretamente nas vias
publicas sem que estes tenham requisitado previamente o compartilhamento
através de rede digital.

Apresentado a populacdao como uma “Constituicao daInternet” ', 0 Marco Civil

traz mais problemas do que solucoes, enunciando como triplice vertente a preservacao
da neutralidade da Rede, a privacidade e a liberdade de expressao.

13. Este projeto pode ser acompanhado em site vinculado a Camara dos deputados. Disponivel em: <http:/
edemocracia.camara.gov.br/web/marco-civil-da-internet/wikilegis> Acesso em: 10 jul. 2018.

14. Vale transcrever a observacao critica de Lenio Streck: “(...) Anova lei estd sendo apelidada de “Constituicdo
da Internet” ou ainda "Carta dos Direitos do Século XXI". Estariamos, entao, diante do cyberconstitucio-
nalismo? Esta situacio é minimamente questionavel numa realidade de baixa constitucionalidade como a
brasileira.

Ironicamente, como se pode notar, a famigerada “era dos principios’, que propiciou o surgimento de leis
com caracteristicas sociais-diretivas, encontra — mormente todas as criticas — um imagindrio juridico
ainda fortemente dependente da metodologia tradicional, que sob o pretexto de “interpretar conforme a
Constitui¢do, costuma criar principios como se fossem tweets. Ou seja, néo adianta falar em principios se,
depois, com eles e a despeito deles, o intérprete os interpreta como quer. Principios nao sao ornamentos. E
tampouco sao alibis teéricos.

Noutro aspecto, no que diz respeito a interpretacao, oart. 6° do Marco Civil apresenta uma espécie de manual
de utilizacao que entendo dispensavel, seja pelo carater tautologico ou por aquilo que néo declara e que é
necessario nessa tarefa, e que nem porisso sao vinculantes”. STRECK, Lenio. Apontamentos hermenéuticos
sobre o Marco Civil regulatério da Internet. In: LEITE, George Salomao; LEMOS, Ronaldo(coord.). Marco
Civil da Internet. Sao Paulo: Atlas, 2014. p.334.
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ALei 12.965/2014 estabelece um regime de tutela da liberdade de expressao
fundado na dinamica da Primeira Emenda a Constituicdo dos Estados Unidos da
América, conferindo-lhe protecao superior aquela dada a outros direitos da per-
sonalidade.

No entanto, colisoes entre a liberdade de expressao e o direito a honra sao, em
geral, hard cases, de modo que o Marco Civil, ao veladamente separar direitos da
personalidade em grupos distintos, e, na pratica, neutralizar a honra, a vida privada
e direitos da crianca e do adolescente, cria demarcacdes irrazoaveis e incompativeis
com as possibilidades democraticas do mundo contemporaneo.

A preservacao da neutralidade, prevista como principio da disciplina do uso
da Internet no Brasil no art. 3°, IV, é contemplada ainda no artigo 9°: “o responsavel
pela transmissdo, comutacao ou roteamento tem o dever de tratar de forma isono-
mica quaisquer pacotes de dados, sem distin¢do por conteido, origem e destino,
servico, terminal ou aplicativo”." O principio da neutralidade é um dos pontos mais
salutares da nova lei, assegurando a isonomia nas relacoes de consumo que tém por
objeto a transmissao de dados eletronicos, embora suas excecoes fiquem sujeitas a
regulamentacao pelo Executivo.

A iniciativa do Marco Civil acompanha a tendéncia atual da Unido Europeia,
tendo em vista a recente aprovacao, pelo Parlamento Europeu, de um conjunto
de reformas na legislacdo sobre telecomunicacdes, definindo e protegendo a neu-
tralidade.'®

Caso autorizado o fim da neutralidade, o usuario que consumisse mais banda
(ouseja, maisinformacéo), assistindo aum video, por exemplo, poderia ser cobrado
a mais por isso. Embora a neutralidade seja consagrada como um principio, suas
excecdes ficam sujeitas a regulamentacéo pelo Executivo.'’

A privacidade é outro pilar do Marco Civil, contemplada como direito funda-
mentalnoart. 7°,1, que contempla “ainviolabilidade daintimidade e da vida privada,
assegurado o direito a sua protecao e a indenizacao pelo dano material ou moral
decorrente da sua violacdo”.

15. Segundo informacao retirada do site do relator do Projeto de Lei no 2.126/2011, Deputado Alessandro
Molon, “a neutralidade tecnologica assegura que tudo o que trafega pela Internet seja tratado da mesma
maneira. Sem ela, seu provedor de conexao pode escolher pelo usudrio o que acessar, priorizando a velo-
cidade de acesso a determinados sites com quem tenha algum acordo comercial ou que sejam do interesse
daempresa, em detrimento de outros”. Fonte: <http:/www.molon1313.com.br/convergencia-digital-teles-
vencem-e-marco-civil-da-internet-trava-na-camara/>. Acesso em: 22 set. 2018.

16. EUROPEAN Parliament passes strong net neutrality law, along with major roaming reforms. Disponivel
em: <http://gigaom.com/2014/04/03/european-parliament-passes-strong-net-neutrality-law-along-with
-major-roaming-reforms/>. Acesso em: 10 ago. 2018.

17. Conforme o artigo 9°, paragrafo primeiro do substitutivo do Projeto de Lei no 2.126/2011 aprovado no
plenario da Camara dos Deputados, “a discriminacao ou degradacao de trafego sera regulamentada nos
termos das atribuicdes privativas do Presidente da Republica previstas no inciso IV do art. 84 da Consti-
tuicao Federal, para a fiel execucao desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional
de Telecomunicacdes, e somente podera decorrer de: I — requisitos técnicos indispensaveis a prestacao
adequada dos servicos e aplicacdes; I1 — e a priorizacéo a servicos de emergéncia”.
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De maneira positiva, o Marco Civil prevé a preservacao da autodeterminacao
informativa dos usudrios, contemplada nos arts. 8° e 10 e seguintes.'®

Percebe-se que a lei que disciplina o uso da Internet no Brasil é prodiga em
dispositivos que tutelam especificamente a privacidade dos usudrios, ainda que
desnecessarios em face do art. 5°, X, da Constituicao da Republica, que ja assegura
o direito fundamental a intimidade e vida privada.

Para Marcelo Thompson, é comum ainda hoje ver a Internet como um espaco
de liberdade absoluta, irrestrita. Mas essa nao ¢ uma visao desejavel ou possivel:

As configuragoes da Internet, como ensina a doutrina, sdo pldsticas, maledveis. Ndao comportam,
portanto, somente o grito libertario que ndo conhece limites. Ndo demandam a neutralizagdo
de tudo que se ponha no caminho de usudrios de liberdade infinita. A Internet sera a imagem
precisa das sociedades que queremos ser. Remove, sim, ditadores, e deve fazé-lo. Mas ndo pode,
no caminho da democracia, extinguir-lhe a razdo de ser — o igual valor, a dignidade de cada um
dos integrantes do povo.?

Embora baseado na prevaléncia dada a liberdade de expressao pela Primeira
Emenda da Constituicdo dos Estados Unidos da Ameérica, o Marco Civil entra em
choque até mesmo com o atual contorno da Internet nos EUA, onde atualmente
se discute a aprovacao de regras de protecao de dados pessoais introduzidas pelo
governo Obama.

Parapromoveraliberdade de expressao, o Marco Civil buscaneutralizar qualquer
papel que osintermedidrios do conhecimento e informacao em circulacao naInternet
possam desempenhar na preservacao de direitos. A premissa fundamental é a de que
os intermediarios — como o Youtube e o Facebook — ndo devem ter qualquer dever
de velar pela razoabilidade e responsabilidade dos seus usudrios, pois isso violaria
a liberdade de expressao.

O Marco Civil abrange vérios pontos polémicos, em especial o seu art. 19, que
prevé que o provedor de aplicacoes da Internet somente podera ser responsabilizado
civilmente® por danos decorrentes de contetido gerado por terceiros se, apds ordem

18. Oartigo 8o assim estabelece:
“Art. 80 A garantia do direito a privacidade e a liberdade de expressiao nas comunicacoes é condicao para
o pleno exercicio do direito de acesso a Internet. Pardagrafo unico. Sao nulas de pleno direito as clausulas
contratuais que violem o disposto no caput, como aquelas que:
I-impliquem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas pela Internet;
11 — em contrato de adesdo, nao oferecam como alternativa ao contratante a ado¢do do foro brasileiro em
controvérsias decorrentes de servicos prestados no Brasil”.

19. THOMPSON, Marcelo. Marco civil ou demarcacao de direitos? Democracia, razoabilidade e as fendas na
internet do Brasil. Revista de Direito Administrativo, Rio de Janeiro, v. 261, p. 203-251, set./dez. 2012, p. 206.

20. Oartigo 19, caput, choca-se inclusive com o artigo 50, VIdo Projeto de Lei do Senadono 281/12, que atualiza
0 Codigo de Defesa do Consumidor em matéria de comércio eletronico, prevendo, dentre os instrumentos
da Politica Nacional das Relacoes de Consumo, o conhecimento de oficio pelo Poder Judicidrio, no ambito
do processo em curso, e pela Administracdo Publica, de violacdo a normas de defesa do consumidor.
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judicial especifica, nao tomar as providéncias para, no ambito e nos limites técnicos
do seu servico e dentro do prazo assinalado, tornar indisponivel o contetudo apon-
tado como infringente.*!

Em plena era dos meios alternativos de solucao de conflitos, como a mediac¢do
e a arbitragem, o Marco Civil judicializa questoes que jd se encontravam resolvidas
através de outros instrumentos mais ageis, como os termos de ajustamento de con-
duta (TACs).*

Tal dispositivo, obstaculizara termos de ajustamento de conduta firmados
entre os principais provedores, como a Google, e o Ministério Publico Federal
e 0s Ministérios Publicos de diversos Estados, como Rio de Janeiro e Sao Paulo,
possibilitando o livre acesso as informacdes acerca dos usudrios para fins de per-
secucdo criminal.?

21. De maneira ociosa, o artigo 19 traz ainda regras processuais e de competéncia nos paragrafos terceiro e
quarto.

“Paragrafo terceiro — As causas que versem sobre ressarcimento por danos decorrentes de contetdos dispo-
nibilizados na Internet relacionados a honra, a reputacdo ou a direitos da personalidade bem como sobre
a indisponibilizacdo desses conteudos por provedores de aplicacdes de Internet poderao ser apresentadas
perante os juizados especiais.

Paragrafo quarto— O Juiz, inclusive no procedimento previsto no paragrafo terceiro, podera antecipar, total
ou parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e
considerado o interesse da coletividade na disponibilizacio do contetido na Internet, desde que presentes
os requisitos da verossimilhanca da alegacdo do autor e de fundado receio de dano irreparavel ou de dificil
reparacao’.

22. A redacdo original do artigo 20 do anteprojeto do Marco Civil era a seguinte, consagrando a notificacao
administrativa do provedor:

“Art. 20. O provedor de servico de Internet somente poderd ser responsabilizado por danos decorrentes de
contetido gerado por terceiros se for notificado pelo ofendido e nao tomar as providéncias para, no ambito
de seu servico e dentro de prazo razoavel, tornar indisponivel o contetdo apontado como infringente.
Paragrafo primeiro — os provedores de servicos de Internet devem oferecer de forma ostensiva ao menos
um canal eletronico dedicado ao recebimento de notificacdes e contranotificacoes.

Paragrafo segundo — é facultado ao provedor de servicos Internet criar mecanismo automatizado para
atender aos procedimentos dispostos nesta Secao”.

23. Nao ¢ por outro motivo que o Conselho Nacional dos Procuradores-Gerais do Ministério Publico dos
Estados e da Unido (CNPG) aprovou, por unanimidade, no dia 20.5.2010, uma nota técnica questionando
os artigos 14, 16, 20 e 22 do anteprojeto do Marco Civil da Internet, pelo fato de os aludidos dispositivos
dificultarem a represséo aos crimes praticados por meio da Internet, em particular os perpetrados contra
criancas e adolescentes, contribuindo para aimpunidade.

O artigo 14 do anteprojeto prevé a preservacao, por apenas seis meses, dos dados cadastrais e de conexao
dos usudrios. Tal prazo contraria um termo de mutua cooperacao firmado perante autoridades do poder
publico, inclusive dos Ministérios Publicos Federal e Estadual, juntamente com empresas concessionarias
de telecomunicacoes e instituicdes da sociedade civil, que, considerando o tempo médio necessario a apu-
racdo desse tipo de ilicitos, estabeleceu um prazo de trés anos para a manutencéo daquelas informacoes.
Segundo a nota do CNPG, a reducéo do prazo “redundard, além de inegavel retrocesso, em estimulo a
impunidade, eis que impossibilitada sera, na maioria dos casos concretos, a producao de prova material
necessdria a individualizacao da conduta delitiva”.

O CNPG questiona ainda o artigo 16, 111, do anteprojeto, que assim estabelece — “Art. 16 — A guarda de
registros de acesso a servicos de Internet dependera de autorizacao expressa do usudrio e devera obedecer
ao que segue, sem prejuizo as demais normas e diretrizes relativas a protecao de dados pessoais:
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Ao optar pela via judicial, diferentemente da redacao original contida no
art. 20, que exigia somente a necessidade de notificacdo administrativa pelo
ofendido, a Lei n° 12.965/14 impoe mais um onus a vitima, que agora precisa
provocar o Judiciario para requerer a retirada do conteudo ofensivo, além de
provocar o aumento da extensao do dano, uma vez que o mesmo ficara mais
tempo disponivel na rede.

Trata-se de uma tentativa de imunizar os provedores, mas sem discriminar
claramente quais as modalidades de prestadores de servicos Internet seriam
abrangidos por tal regra (de conteudo, de hospedagem, ou de backbone), que vai
de encontro aos meios alternativos de solucdo de conflitos, como a arbitragem
e amediacdo.

OMarco Civilameaca conquistas alcancadas de maneira gradual, em detrimento
dointeresse publico, especialmente em matéria de responsabilizacao dos provedores,
onde se visualizam hoje os maiores problemas decorrentes dos vicios e acidentes
de consumo nas redes sociais virtuais, sobretudo haja vista a abrangéncia da norma
do art. 17 da Lei n° 8.078/90, que equipara aos consumidores todas as vitimas do
evento (“bystanders”).

Espelhando uma ética patrimonialista, o legislador demonstra preocupacao
apenas com as infracoes a direitos autorais ou direitos conexos, que, na forma do art.
19, paragrafo segundo, tem o requisito da ordem judicial condicionado a previsao
legal especifica.

Nesse ponto, o Marco Civil, paradoxalmente, consagra a prevaléncia das situa-
coes patrimoniais sobre as existenciais, caso em que a responsabilidade do provedor
em face das vitimas depende de uma prévia notificacao judicial, o que nao se aplica,
portanto, ao titular do direito autoral. Conferir aos interesses da industria cultural,
em funcao da titularidade dos direitos patrimoniais do autor (copyright) em face
das vitimas de danos sofridos através das ferramentas de comunicacio da Internet,
como as redes sociais, significa inverter os valores fundamentais contidos na tdabua
axiologica da Constituicao da Republica.

111 - os dados que permitam a identificacio do usudrio somente poderao ser disponibilizados de maneira
vinculadaaos registros de acesso aservicos de Internet mediante ordem judicial” (g.n.). Consoante aaludida
nota, isso restringe o acesso a “dados que, conforme a tradicao do ordenamento juridico brasileiro, sempre
independeram da instancia judicial”.

Por fim, o art. 22 estabelece que “ao tornar indisponivel o acesso ao conteudo, cabera ao provedor do
servico informar o fato ao usuario responsavel pela publicacido, comunicando-lhe o teor da notificacao
de remocdo e fixando prazo razoavel para a eliminacéo definitiva do conteudo”. Tal dispositivo, ainda
segundo a nota do CNPG, contradiz o artigo 20 do Codigo de Processo Penal: “a autoridade assegurara
no inquérito o sigilo necessario a elucidacao do fato ou exigido pelo interesse da sociedade”. Conclui
a nota técnica que “a compra e venda pela Internet de imagens de violéncia sexual praticada contra
criancas movimenta mundialmente cerca de US$ 3 bilhoes, segundo estimativa do FBI. Apenas no site
de relacionamentos Orkut, os especialistas estimam a ocorréncia de 700 crimes desse tipo por més, ou
seja, 23 por dia, quase um por hora”.
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Portanto, o artigo 19, pardgrafo segundo do Marco Civil é eivado de incons-
titucionalidade material, por afrontar a dignidade da pessoa humana, eleita como
principio fundamental da Republica Federativa do Brasil no art. 1°, IV da Consti-
tuicao da Republica, em nome da exaltacao de uma liberdade de expressao que nao
pode ser absoluta.

Numa outra tentativa de minimizar o efeito danoso do art. 19, o substitutivo do
Marco Civil aprovado pela Camara dos Deputados em 25 de marco de 2014 inseriu
oart. 21 daLein® 12.965/2014, voltado a veiculacao de imagens, videos ou outros
materiais contendo cenas de nudez ou sexo, caso em que o provedor responde sub-
sidiariamente** em caso de inacao face a notificacao extrajudicial.

O clamor publico causado pelo uso agressivo da pornografia nas redes sociais,
em situacoes como o denominado cyber revenge, certamente inspirou a introducao
do art. 21, mas o critério da ordem judicial traduz um grave retrocesso em face do
direito de ndo ser vitima de danos, nas situacdes nao abrangidas por aquele dispositivo.

Outro ponto controvertido se refere a guarda dos registros.

O Marco Civil, em seu art. 5°, diferencia os registros de conexao (inciso VI)*
e de acesso a aplicacoes de Internet (inciso VIII),*” cada qual sujeito a um regime
distinto de guarda e tratamento de dados.

A guarda dos registros de conexao é disciplinada no art. 13, que, em seu caput,
atribui ao prestador o dever de manter os dados, sob sigilo, em ambiente controlado
e de seguranca, pelo prazo de um ano, nos termos do regulamento. Consoante o
termo de ajustamento de conduta celebrado pela Google Brasil com o Ministério
Publico Federal para o combate a pedofilia, o prazo para o armazenamento de tais
informacoes seria de trés anos.

24. Tal solucéo atenta contra o artigo 70, paragrafo unico da Lei no 8.078/90, que prevé a responsabilidade
soliddria de todos os integrantes da cadeia de prestacao de produtos e servicos.

25. Art. 21 O provedor de aplicacoes de Internet que disponibilize contetdo gerado por terceiros serd respon-
sabilizado subsidiariamente pela violacdo daintimidade decorrente da divulgacao, sem autorizacio de seus
participantes, de imagens, videos ou outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, ap6s o recebimento de notificacéo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servico, a indisponibilizacao desse
conteudo.

Paragrafo unico. A notificacao prevista no caput devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como violador da intimidade do participante e a
verificacdo da legitimidade para apresentacao do pedido.

26. Os registros de conexao sao definidos no art. 50, VI como “conjunto de informacoes referentes a data de
hora de inicio e término de uma conexao a Internet, sua duracao e o endereco IP utilizado pelo terminal
para o envio e recebimento de pacotes de dados”.

27. Jaosregistros de acesso a aplicacoes Internet sao conceituados no art. 50, VIII como “conjunto de informa-
cdes referentes a data e hora do uso de uma determinada aplicacdo de Internet a partir de um determinado
endereco de IP”.
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Tal dispositivo em muito se assemelha ao art. 58 da Lei n° 5.250/1967 (Lei de
Imprensa),” sob cujo anteparo, nao raras vezes, o Poder Judicidrio inviabilizou o
exercicio de pretensoes relativas a reparacao de danos a pessoa humana.

E verdade que o art. 13, pardgrafo segundo, mitiga os inconvenientes de um
prazo tao curto, ao estabelecer que a autoridade policial ou administrativa ou o Mi-
nistério Publico poderao requerer cautelarmente que os registros de conexao sejam
guardados por prazo superior ao previsto no caput.

Jaoart. 13, paragrafo terceiro, mais uma vez, judicializa problemas usualmente
solucionados pela via administrativa, ao condicionar a regra do art. 13, paragrafo
segundo, a autorizacao judicial, a ser requerida no prazo de sessenta dias.

Na tentativa de construir regimes diferenciados para ambas as modalidades de
guarda de registros, dispoe o art. 14 do Marco Civil que, na provisao de conexao,”
onerosa ou gratuita, é vedado guardar os registros de acesso a aplicacoes de Internet.
O provedor de conexao, portanto, fica impedido de exercer qualquer atividade de
monitoramento, nao podendo rastrear e gravar os enderecos eletronicos visitados,
as mensagens trocadas e os arquivos baixados pelos usuarios.

A guarda de registros de acesso a aplicacdes de Internet na provisao de aplica-
coes, porsuavez, é tratadanoart. 15, cujaincidéncia é condicionadaaos requisitos
da organizacao, profissionalidade e finalidade econdmica do provedor, que devera
“manter os respectivos registros de acesso e aplicacdes de Internet, sob sigilo,
em ambiente controlado e de seguranca, pelo prazo de seis meses, nos termos do

regulamento” .’

A exigénciada finalidade economica é de constitucionalidade duvidosa, em face
da hierarquia constitucional do direito do consumidor (art. 5°, XXXII e 170, V da
Constituicdo daRepublica), tendo em vistaa possibilidade de remuneracdo indireta,
nos termos do art. 3°, 8 2° da Lein® 8.078/90.

28. O dispositivo assim previa: “Art. 58. As empresas permissionarias ou concessiondrias de servicos de
radiodifusio deverao conservar em seus arquivos, pelo prazo de 60 dias, e devidamente autenticados, os
textos dos seus programas, inclusive noticiosos”. A Lei de Imprensa, no dia 30 de abril de 2009, foi julgada
inconstitucional, por maioria, pelo Supremo Tribunal Federal, no julgamento da ADPF (Arguicdo de Des-
cumprimento de Preceito Fundamental) no 130.

29. O provedor de conexao corresponde a nomenclatura provedor de acesso, definido no anexo da Portaria do
Ministério das Telecomunicacdes 148/95 como prestador de servico de conexao a Internet (PCSI). Conforme
oart.30,d, daquelanorma, trata-se da “entidade que presta o servico de conexao a Internet”. Trata-se de um
“intermedidrio entre o equipamento do usudrio e a Internet”, atribuindo-lhe um endereco. IP. MARTINS,
Guilherme Magalhies Responsabilidade civil por acidente de consumo na Internet. Sao Paulo: Revista dos
Tribunais, 2008. p. 285.

30. O provedor de aplicacdes de Internet corresponde a figura do provedor de contetudo, definido no anexo da
Portaria 148/95 do Ministério das Telecomunicacdes, art. 30, g, como uma entidade que possui informacoes
de interesse e as dispoe na Internet. Tal nomenclatura adotada pelo Marco Civil, provedor de aplicacoes
de Internet, abrange tanto o provedor de conteudo, cuja principal funcao é “coletar, manter ou organizar
informacoes on line para acesso oneroso ou gratuito por meio da Internet, tratando-se, pois, do sujeito que
fornece o material a ser difundido na rede”. MARTINS, Guilherme Magalhaes. Responsabilidade civil por
acidente..., op. cit., p. 283.
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Os provedores que nao atendam aos requisitos da organizacao e finalidade
economica sao contemplados no art. 15, paragrafo primeiro, podendo ser obri-
gados por ordem judicial, mediante prazo determinado, a guardar registros de
acesso a aplicacdes da Internet, desde que se trate de fatos especificos e relativos
a determinado periodo.

Seguindo a mesma linha do art. 13, pardgrafo segundo, o art. 15, em seu para-
grafo segundo, estabelece que a autoridade policial ou administrativa ou o Minis-
tério Publico poderao requerer cautelarmente a qualquer provedor de aplicagoes
de Internet que os registros de acesso a aplicacdes sejam guardados, inclusive por
periodo superior ao caput, desde que observado o disposto no art. 13, paragrafos
terceiro e quarto.

Em que pese a necessidade imperiosa de uma lei para assegurar os direitos
e deveres para o uso da Internet no Brasil seja duvidosa, nao se pode refutar que
em um ordenamento de matriz positivista, uma Lei com regras especificas sobre a
disciplina da Internet é bem-vinda, sobretudo para pacificar conflitos que aumen-
tam exponencialmente no ambiente da Internet. No entanto, a popula¢do nao tem
muito o que comemorar, porque, a pretexto de instituir direitos ja previstos em sede
constitucional, a iniciativa do Marco Civil atende primordialmente ao interesse da
industria ligada ao setor da Internet e do entretenimento, e trard novos conflitos a
serem levados ao Judiciario.

Porsuavez,aatualizacao do Cédigo do Consumidor optou por umaregulamen-
tacao mais principiologica, baseadano uso das clausulas gerais,*! ao passo que o Marco
Civil, ap6s os varios substitutivos apresentados, terminou por abracar o casuismo.

No caso da atualizacdo do Codigo de Defesa do Consumidor, a reforma, nas
palavras de Adalberto Pasqualotto, deve levar em conta a preservacao do modelo,
com o cuidado de nao desceraparticularismos que descaracterizemaLein®8.078/90
como guarda-chuva, visto que

O risco em causa € o da fragmentacao, estabelecendo padrdes de protecao diversificados,
conforme arelagdo juridica, fazendo o caminho inverso de algumas legislagdes, como a francesa
e a italiana, cujos Cédigos sdo, na verdade, consolidagbes de leis setoriais, que promoviam a
defesa do consumidorem segmentos mercadolégicos distintos. A fragmentacao pode desencadear
reacées patrocinadas por lobbies, com a edicdo de leis posteriores que simplesmente revoguem
disposicées particularistas do Codigo de Defesa do Consumidor (g. n.)*

31. Acerca das clausulas gerais, pontua Karl Engisch que “gracas a sua generalidade, elas tornam possivel
sujeitar um mais vasto grupo de situacdes, de modo ilacunar e com possibilidade de ajustamento, a uma
consequéncia juridica. O casuismo esta sempre exposto ao risco de apenas fragmentar e ‘provisoriamente’
dominar a matéria juridica. Este risco ¢é evitado pela utilizacao das clausulas gerais.

Em contrapartida, outros riscos terdo de ser aceites”. ENGISCH, Karl. Introducéo ao pensamento juridico.
8. ed. Traducao de J. Baptista Machado. Lisboa: Calouste Gulbenkiam, 2001. p. 233-234.

32. PASQUALOTTO, op. cit., p. 13. Acerca das leis especiais, merece referéncia obrigatoria a obra de Natalino
Irti, em cujas palavras “[...] as leis especiais edificam, ao lado da arquitetura solene dos c6digos, um outro
direito: mais mutavel e efémero, mas portador de exigéncias e critérios de disciplina ignorados do antigo
sistema.
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Jaaedicaodalei13.709, de 14 de agosto de 2018, que dispoe sobre a protecao
de dados pessoais e alteraa Lei 12.965, de 23 de abril de 2014 (Marco Civil da Inter-
net), pode ser desde ja saudada como um avanco, fazendo com que o Brasil integre
o grupo de paises que ja possuem legislacao sobre o tema.

Na esteira de muitas normativas estrangeiras, o Regramento Geral de Protecao
de Dados de 2018 é a mais proeminente e atual.

Alein®13.709/2018, numa breve leitura, transmite boas impressoes, do ponto
de vista da protecao dos usuarios da Internet. A protecao de dados é vista como um
direito fundamental autonomo, essencial para o livre desenvolvimento da persona-
lidade humana.

Em que pesem os vetos, especialmente a criacdo da Agéncia Nacional de Pro-
tecdo de Dados e ao Conselho Nacional de Protecdo de Dados Pessoais e da Privaci-
dade (respectivamente, nos artigos 55 e 58 do projeto de lei aprovado pelo Senado
Federal e vetado pela Presidéncia da Republica), a perspectiva parece positiva. A
Agéncia Nacional de Protecdo de Dados caberia o papel de “autoridade garante”,
como a famosa “Garante Privacy” italiana, ja presidida pelo jurista Stefano Rodota
— algo que ja foi sinalizado pelo Governo que sera resolvido por lei de iniciativa
privativa do Presidente da Republica. Ao que tudo indica, tais 6rgaos deverao ser
oportunamente criados.

As auséncias da Agéncia Nacional e do Conselho Nacional, embora sentidas,
nao desmentem o indiscutivel avanco trazido pela nova legislacao, em relacao ao
direito anterior. A referéncia a autoridade, em diversos dispositivos da nova lei, por
um outro lado, ndo deixa de trazer uma sensacao de vazio.

Por ora, enquanto nao criados tais 6rgaos, cabera ao Poder Judiciario, no uso
dos poderes que lhe confere a Constituicdo, interpretar e integrar o novo diploma,
que inclusive cria novas hipoteses de responsabilidade civil, dificultando a vida das
empresas do setor, até entao empoderadas por uma legislacao de legitimidade duvi-
dosa ou, em outros casos, pela autorregulacao.

A nova legislacao se contrapde a infeliz proposta, em discussao no Congresso
Nacional, do PLP 441/2017, que torna obrigatéria a participacao de todos os consu-
midores no cadastro positivo, alterando diversos dispositivos da Lei n® 12.414, de
9 de junho de 2011. O objetivo do PLP ¢é dar todo poder aos gestores de cadastros,
publicizando e compartilhando obrigatoriamente as informacoes de adimplemento
das pessoas naturais e juridicas, que passam a ser rotuladas com umanota ou “score”,
agora por imposicao legal.

Diante do frequente e cotidiano multiplicar das leis especiais, os codigos civis assumem uma funcao diversa.
Esses representam nao mais o direito exclusivo e unitario das relacdes privadas, mas o direito comum, ou
seja, a disciplina das hipoteses mais amplas e gerais”. IRTI, Natalino. Leta della decodificazione. Revista de
Direito Civil. Sdo Paulo, v. 10, p. 15, out./dez. 1979.
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Alguns pontos da lei de protecao de dados pessoais merecem destaque.

Primeiro, as excecdes previstas no art. 4°, com destaque para termos genéricos
como “seguranca publica”, “Defesanacional”, “investigacao criminal” etc. aos quais
a lei remete a legislacao especifica. Em que pese a excecao, segue a normativa cons-

titucional e as regras da “reserva de jurisdicao”, etc.
Segundo, os conceitos trazidos no art. 5°.

Destacam-se os dados sensiveis, cuja doutrina sempre salientou a necessidade
de regime juridico especial; tratamento de dados, definindo a atividade dos agen-
tes que se submetem as regras e sancdes da lei. A lei os define (artigo 5°., II) como
dados pessoais sobre origem racial ou étnica, convicc¢ao religiosa, opiniao politica,
filiacao a sindicato ou a organizacéo de carater religioso, filosofico ou politico, além
daqueles referentes a saude ou vida sexual, dados genéticos ou biométricos, quando
vinculados a uma pessoa natural.

Ainda no artigo 5°, deve ser enfatizado o contraponto entre os controladores
— definidos no inciso VI como a pessoa natural ou juridica, de direito ptblico ou
privado, a quem competem as decisoes referentes ao tratamento de dados pessoais
- e 0s operadores, que realizam o tratamento de dados pessoais em nome dos con-
troladores (inciso VII).

Outro ponto de destaque diz respeito ao consentimento como ponto de partida
para o processamento de dados pessoais. A protecao de dados pessoais ganha auto-
nomia em relacao a privacidade, honra, identidade pessoal e imagem, de modo que,
considerando-se a esfera privada como um conjunto de acdes, comportamentos,
preferéncias, opinides e comportamentos pessoais sobre os quais o interessado pre-
tende manter um controle exclusivo, essa tutela pressupde uma autodeterminacao
informativa.

E o que determina o artigo 7°, que estabelece como regra para o tratamento de
dados pessoais o consentimento do titular, no seuincisoI. Ficadispensado o consen-
timento em hipdteses estritas, como o cumprimento de obrigacao legal ou regulato-
ria pelo controlador(inciso II), o tratamento compartilhado de dados necessarios a
execucao de politicas publicas pela administracao publica (inciso I11), a realizacao
de estudos por o6rgao de pesquisa, garantida, sempre, que possivel, a anonimizacio
dos dados sensiveis (inciso IV), quando necessario para a execucao de contrato ou
de procedimentos preliminares a estes relacionados (inciso V), para o exercicio re-
gular de direitos, em processo judicial, administrativo ou arbitral(inciso VI ), para
a protecao da vida ou da incolumidade fisica do titular ou de terceiro (inciso VII),
paraa tuteladasaude (inciso VIII) ou quando necessario para atender aos interesses
legitimos do controlador ou do terceiro (inciso IX).

Afinal, trata-se da autonomia para a construcdo da protecdo de dados, ou seja,
do poder de controle sobre quem, quando e como serao estes exercidos.
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Fisarazao de ser do artigo 15 e seguintes, com regras sobre o término do trata-
mento dos dados pessoais. Afinal, hoje é majoritario o reconhecimento do direito ao
esquecimento, amplamente reconhecido pela doutrina (Enunciado 531 do Conselho
da Justica Federal), abarcando nao apenas a possibilidade de apagar, mas ainda de
desindexar informacoes descontextualizadas na Internet.

Sobre os direitos do titular dos dados, merece destaque a possibilidade de revo-
gacao do consentimento: afinal, a disponibilidade das situacdes existenciais integra
aliberdade integrante danocao de dignidade humana, pois sempre é possivel mudar
de ideia.

Ao contrario do Marco Civil da Internet, que nao demonstra essa preocupacao,
anao ser em dispositivos isolados, a Lei de Protecdao de Dados coloca em primeiro
plano a pessoa humana, ou seja, o titular de dados pessoais, que tem reconhecidos
seus direitos, no Artigo 18, em especial: a confirmacao da existéncia de tratamento
(inciso I); ao acesso aos dados (inciso II); a correcao de dados incompletos, ine-
xatos ou desatualizados (inciso II1); a anonimizacédo, bloqueio ou eliminacédo de
dados desnecessarios, excessivos ou tratados em desconformidade com o disposto
namesma lei (inciso IV); a portabilidade dos dados a outro fornecedor de servico ou
produto, mediante requisicao expressa e observados o segredo comercial e industrial,
de acordo com a regulamentacao do 6rgao controlador (inciso V); a eliminacao
dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 desta Lei; a informacéao das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados (inciso VII); ainformacao
sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa; IX- a revogacao do consentimento, nos termos do paragrafo quinto do
artigo 8° desta Lei.

Além disso, destaque também para o direito de o usudrio requisitar seus dados
independentemente de judicializacdo, tendéncia louvavel se comparada ao Marco
CivildaInternet noregime de responsabilidade dos provedores por contetudo inserido
por terceiros, condicionada a dificil via judicial.

No que tange aos regimes especiais, a lei traz regras especificas sobre o trata-
mento de dados de criancas e adolescentes e aponta diretrizes na conduta do poder
publico fora das situacdes excepcionais do art. 3°.

Mas peca a nova lei quando, ao tratar de responsabilidade civil (art. 43, III),
acaba por isentar o agente causador do dano quando hd “culpa exclusiva” da vitima,
o que poderd trazer interpretacoes desarrazoadas especialmente quando se tratar de
vitimas vulneraveis (mulheres, adolescentes, idosos etc.)

Além davagueza de certos termos previstos nas sancdes administrativas quan-
do se trata da possibilidade de isentar o agente ou mesmo de mitigar a dosimetria
da multa.
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Mesmo assim, em que pesem as criticas, ¢ em hora boa que o Brasil aprova uma
lei geral de protecao de dados, procurando se adequar aos standards de protecao
europeus, hoje referéncia para o mundo especialmente apds escandalos como o do
Facebook com a empresa Cambridge Analytica.

Nao sejamos pessimistas ao enxergar uma legislacao morta-viva, mas, pelo
contrdrio, tenhamos fé e mudemos anossa lente. Trata-se de um recém-nascido que
devera ser alimentado, nutrido, criado e interpretado, conforme a Constitui¢ao da
Republica, e a luz do sistema integrado pelo Codigo Civil e pelo Codigo do Consu-
midor, enquanto houver juizes em Berlim.

Num panorama de vigilancia liquida e distribuida, em que parece ocorrer uma
erosao da esfera de controle de dados pessoais, os respectivos titulares sao subme-
tidos a uma condicao de hipervulnerabilidade, sobretudo por estarem inseridos
numa relacdo assimétrica que lhes tolhe o poder de autodeterminacéo. Espera-se
que, nesse panorama, a nova legislacao contribua para reduzir a flagrante assimetria
entre as partes.

Esta obra coletiva se baseia em trés grandes linhas: situacoes juridicas existen-
ciais na sociedade da informacéo, a protecao do consumidor na Internet e direitos
autorais e tecnologia.

A pedra fundamental deste livro foi o grupo de pesquisa Relacdes Privadas e
Internet, por mim criado e coordenado no Mestrado e Doutorado em Direito Civil da
Faculdade de Direito da UER], juntamente com a disciplina homoénima, ministrada
entre 2009 e 2010 e voltada aos novos problemas gerados pela regulamentacao civil
daInternetno Brasil. Integraram o grupo os pesquisadores Joao Victor Rozatti Longhi
(UFU), Pedro Marcos Nunes Barbosa (PUC-Rio), Thaita Campos Trevizan (FDC),
Pedro Modenesi (UER]), Helen Cristina Leite de Lima Orleans (UER]) e Vinicius
Klein (UFPR), que apresentaram importantes contribuicoes.

Juntaram-se ao grupo, num segundo momento, outros alunos do Programa de
Pos-Graduacao em Direito da Faculdade de Direito da UER], em especial Fernanda
Nunes Barbosa, Vitor de Azevedo Almeida Junior, Gabriel Rocha Furtado, Antonio
dos Reis Silva Jr. e Paula Moura Francesconi de Lemos Pereira.

Posteriormente, foram convidados a participar deste livro diversos professores
e pesquisadores de diversas institui¢oes, como Danilo Doneda (SENACON), Allan
Rocha de Souza (UFRR]), Sérgio Branco (IBMEC), Ana Paula Barbosa-Fohrmann
(UFR]), Carlos Affonso Pereira de Souza (UER]), Renato Porto (UNESA), Claudio
Lins de Vasconcelos, Helder Galvao (OAB-R]) e Antonia Espindola Longoni Klee
(UFRGS), todos especialmente renomados na area, numa grande soma de esforcos
para a permanente construcao e reconstrucao do direito privado brasileiro.

Na segunda edicao, somaram-se textos dos especialistas Ana Amélia Menna
Barreto (OAB-R]), Gabriel Oliveira de Aguiar Borges (UFU), José Luiz de Moura
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Faleiros Junior (UFU), Juliano Madalena (UFRGS), Manuel David Masseno (Escola
Politécnica de Beja, Portugal), Renato M. S. Opice Blum (INSPER), Sophia Martini
Vial (UFRGS), Témis Limberger (UNISINOS) e Walter Aranha Capanema (EMER]),
estudiosos das relacoes entre Direito e Internet.

Agradecemos especialmente ao empenho do pesquisador José Luiz de Moura
Faleiros Junior, Mestrando em Direito pela Universidade Federal de Uberandia, pelo
inestimavel auxilio na revisao e atualizacao desta segunda edicao.

Rio de Janeiro/Uberlandia, outubro de 2018

Guilherme Magalhdes Martins

Promotor deJustigatitular da 5* Promotoria do Consumidor da Capital - Rio de Janeiro.
Professor adjunto de Direito Civil da Faculdade Nacional de Direito— UFR]. Diretor do
BRASILCON - Instituto Brasileiro de Politica e Direito do Consumidor. Ex-professor
visitante do Mestrado em Direito Civil da Faculdade de Direito da UER) (2009-2010).
Doutor e Mestre em Direito Civil pela UER)

oo Victor Rozatti Longhi

Professor adjunto de Direito Civil da Universidade Federal de Uberlandia. Doutor em
Direito Constitucional pela Faculdade de Direito da USP — Largo de Sao Francisco.
Mestre em Direito Civil pela Faculdade de Direito da UER]
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O DISCURSO DE ODIO NA INTERNET

Ana Paula Barbosa-Fohrmann

Antonio dos Res Stlva fr.

Sumadrio: 1 Introducdo.2 O caso Mayara Petruso—“mate um nordestino afogado!”.3 Conte-
Gdo e limites da liberdade de expressao e de comunicagdo. 4 A liberdade de expressdo e de
comunicagdo no direito constitucional alem3o. 4.1 Breve nota sobre o contetdo e os limites
doart. 5°daLei Fundamental. 4.2 Exemplos de casos emblematicos da Jurisprudéncia da Corte
Constitucional alema. 4.2.1 Liith — BVerfG 198 (1958). 4.2.2 Schmid-Spiegel — BVerfG 12,
113 (1961). 4.2.3 Mephisto — BVerfG 30, 173 (1971). 4.2.4 Entrevista Stern-Strauss — BVerf
G 82,272 (1900). 4.2.5 Titanic/“Nascido para matar” — BVerfG 86, 1 (1992). 4.2.6 A men-
tira de Auschwitz — BVerfG 90, 241 (1994). 4.2.7 Soldados sdo assassinos | (BVerfG 1 BvR
1423/92[1994]).4.2.8 Soldadossaoassassinos !l —BVerfG93,266(1995).5 Adegeneragao
da liberdade de expressao na incitagao ao discurso do édio: a decisdo do Supremo Tribunal
Federal sobre o Caso Ellwanger (HC no 82.424/03). 6 Responsabilidade civil pela pratica do
discurso do 6dio. 7 Notas conclusivas. Referéncias.

1.  Introducao

Dentre os temas relacionados ao debate acerca do conteudo e limites da liberda-
de de expressao, recebe cada vez mais destaque aquele relativo ao discurso do 6dio.
Nao porque os tempos hodiernos trouxeram mais intolerancia, desrespeito e senso
de desintegracao por parte das pessoas, mas, sobretudo, em razao da extensao e da
amplitude que os efeitos de tais condutas passaram a atingir na sociedade. Antes
restritas ao circulo fechado de reunioes entre os grupos de intolerantes, ou limitadas
pelaprecaria circulacao de jornais ou revistas de contetudo especifico,as mensagens de
incitacao e demonstracao de 6dio contra determinadas pessoas ou grupos ganharam
o publico geral a partir da difusdo das novas tecnologias de midia, como a radio, a
televisao e, especialmente, a Internet, sem olvidar da terrivel experiéncia dos regimes
totalitarios do século XX.

Nesse contexto, o presente estudo pretende tracar um panorama da construcao
do contetido e dos limites da liberdade de expressao e comunicacao sob uma pers-
pectivacomparada, especificamente emrelacio ao direito alemao, bem como realizar
o enfrentamento dos possiveis efeitos civis resultantes de tal conduta, centralizando
o debate acerca da responsabilidade civil pela pratica do discurso do 6dio, realizan-
do, sempre que possivel, o cotejo da teoria com a praxe, em didlogo com o primeiro
leading case brasileiro de discurso do 6dio proferido através da Internet.
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2. O caso Mayara Petruso — “mate um nordestino afogado!”

Era outubro de 2010, quando, apds a eleicao da presidente Dilma Rousseff,
a entdo estudante de direito Mayara Penteado Petruso, utilizando-se de seu perfil
no Twitter, publicou diversos textos, com menos de 140 caracteres cada, dentre os
quais se destacou aquele que continha a assertiva segundo a qual “nordestino nao é
gente”, convocando seus seguidores a fazer um favor a cidade de Sao Paulo — matar
um nordestino afogado.!

Comadinamica, velocidade e fluidez do meio eletronico, em poucos minutos a
sua manifestacao havia extrapolado os limites de seus seguidores para alcancar um
publico certamente inimaginavel para a autora do discurso — toda a coletividade. A
causa dessa amplificacao de destinatarios pode ser atribuida a propria expansao da
mensagem pelo meio eletronico, mediante o recurso dos retweets, hiperlinks, ou de
colagem de imagem e reproducao em qualquer outra plataforma fora do Twitter, ou,
sobretudo, pela notoriedade que a imprensa escrita e audiovisual deu ao caso, atin-
gindo um publico ainda maior, que sequer utiliza a rede mundial de computadores.*

A Internet, instrumento poderoso de divulgacéo, circulacao e coleta de infor-
macoes, tem como uma de suas caracteristicas primordiais a exclusdo das fronteiras
fisicas e aproximacao virtual,’> mas ao mesmo tempo real, de toda e qualquer pessoa
conectada, de modo a permitir, por meio de sua interatividade,* o amplo acesso aos
dados inseridos na rede.’

1. Segundo o texto publicado pela autora do fato em seu twitter @mayarapetruso: “Nordestino néo é gente,
faca um favor a Sp (sic), mate um nordestino afogado”.

2. Alertando para a necessidade de regulacdo e do despertar da doutrina sobre a explosao das redes sociais,
Anderson Schreiber aponta que, ao se apresentarem como “fendmeno de avassaladora popularidade, asredes
sociais ndo podem continuar a ser encaradas pelo direito como espaco patologico de lesdo a privacidade e
outros direitos de personalidade. Em vez de virar-se de costas para a realidade contemporanea, é preciso
refletir sobre os melhores modos de adequa-la aos valores fundamentais do ordenamento juridico brasilei-
ro”. Cf. Twitter, Orkut e Facebook — consideracées sobre a responsabilidade civil por danos decorrentes de
perfis falsos nas redes sociais. Didlogos de direito civil. Rio de Janeiro: Renovar, 2012. v. I1I, p. 167.

3. O caso é um emblema do alcance das informacoes do ambiente do ciberespaco. Segundo Boaventura de
Sousa Santos, na atualidade, “a transformacao mais profunda esta a ocorrer nas concepcoes de espaco e
tempo. Todas as instituicoes da modernidade foram construidas na base de um espaco-tempo privilegia-
do [...]. Este espaco-tempo esta hoje a ser desestruturado sob a pressao de um espaco-tempo emergente,
global e instantaneo, o espaco-tempo electronico, o ciber-espaco” (Os tribunais e as novas tecnologias de
comunicacéo e de informacao. Estudos de direito da comunicacao. Coimbra: Ed. IJC, 2002. p. 142).

4. Segundo Alexandre Dias Pereira, “ainteractividade ¢ uma dimensao essencial da internet”, considerando a
propria conotacao da palavra, que “poderiamos traduzi-la em portugués por ‘rede interactiva™ (A liberdade
de navegacdo na internet: browsers, hyperlinks, meta-tags. Estudos de direito da comunicacdo. Coimbra:
Ed. IJC, 2002. p. 228).

5. Noqueconcerneavocacio daInternet para fazer-se depositaria de dados comacesso instantaneo e imediato,
superando as fronteiras fisicas, cf., por todos: MARTINS, Guilherme Magalhaes. Formacao dos contratos
eletronicos de consumo via internet. Rio de Janeiro: Forense, 2003. p. 32, para quem “a internet, também
conhecida como a grande rede, traz consigo a era do tempo real, permitindo a disposicdo instantanea de
uma informacao, de uma imagem ou som através do mundo [...]. A internet pode ser definida como uma
rede de computadoresligados entresi, [ ...] de maneira que aidentificacdo das suas fronteiras fisicas se torna
impossivel em virtude da sua difusao pelo planeta”.
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Desse modo, nao raro, os dados circulados na Internet sao amplamente uti-
lizados como combustivel para as midias paralelas inseridas no proprio ambiente
eletronico, como jornais e blogs informativos virtuais, assim como servem de fonte
cada vez mais comum para as informacoes veiculadas pelas grandes midias, fora do
mundo virtual, através do sistema de radiofusao.

Nessa ambiéncia, apesar de centenas de pessoas terem proferido declaracoes
semelhantes aquelas escritas por Mayara Petruso, os efeitos dadeclaracao da estudante
de direito, especificamente, logo foram sentidos quando a mensagem extrapolou os
limites do ciberespaco. Instaurava-se, em diversas rodas de discussao, o debate sobre
os limites da liberdade de expressao e a sua compatibilidade, ounao, com o discurso
do odio (hate speech).®

No nicho do Twitter, a ressonancia da declaracao fez inaugurar o duelo regio-
nal tipico das redes sociais, com comentarios apaziguadores e violentos de ambos
os lados. A razao perdia espaco para a emocao desmedida. Para muitos, dever-se-ia
provar a qualquer custo que a regiao na qual o interlocutor nasceu tem algum valor
ou se apresenta como a oitava maravilha do mundo, ainda que para alcancar tal
status o agente tenha de se utilizar do menosprezo as demais localidades. A logica
empregada era aquela segundo a qual o valor da pessoa esta condicionado ao lugar
onde ela nasceu, ou vive, e a ele se subordina.

Porsuavez, o Ministério Publico paulista, analisando o teor do discurso prolatado
através domicroblog, oferecido por meio do inquérito policial instaurado pela Delegacia
de Crimes Raciais e Delitos de Intolerancia, entendeu por direito oferecer denuncia’
contra a autora da declaracao que estava dominando os debates do momento.

A acao penal tentou inserir a autora do texto como incursa no art. 20 da Lei n°
7.716/89.° por considerar a sua conduta como pratica e incitacao a discriminacao
fundada em critério de procedéncia nacional. A dentincia foi recebida em 4.5.2011.

6. A doutrina tem alertado sobre os perigos do uso da midia como instrumento de veiculacao de discursos do
6dio, como se vé em Marcela Maffei Quadra Travassos: “Chega-se |[...] com a estimulante proposta de se
reconhecer os perigos de a midia tornar-se veiculo de hate speech e as cautelas que devem ser adotadas para
evitar que declaracdes mais inflamadas acabem gerando aos instrumentos de imprensa responsabilidade
de ordem civil ou criminal”. Cf. Hate speech e liberdade de expressao. Direito e midia. Sao Paulo: Atlas,
2013. p. 301. Embora a autora se refira a midia como aquela organizada sob a forma de imprensa, nao se
pode deixar de considerar as redes sociais como meios de comunicacdo de midia, ainda que tais midias
cumpram funcées distintas. E que, ao contrario das redes sociais, a imprensa cumpre uma fungao social
importante, de informacéo e controle essencial ao Estado Democratico, o que lhe custoua denominacao de
verdadeiro Quarto Poder. Cf. MESQUITA, Mario. Percepcoes contemporaneas do poder dos media. Estudos
de direito da comunicacéo. Coimbra: Ed. JC, 2002. p. 108-111; e NEVES, A Castanheira. Uma perspectiva
de consideracdo da comunicacao e o poder ou a inelutavel decadéncia euforica [...]: notas de um esboco de
reflexdo. Estudos de direito da comunicacdo. Coimbra: Ed. JC, 2002. p. 93-95. Por outro lado, a funcao das
redes sociais parece esta muito mais ligada ao livre desenvolvimento da personalidade, tendo uma funcao
menos social e mais promocional da pessoa humana, enquanto ser em constante desenvolvimento.

7. Acdo Penal nos Autos no 12786-89.2010.403.61.81/Justica Federal da Secdo Judicidria de Sao Paulo/SP,

8. Na forma do art. 20 da supracitada lei, constitui-se crime “praticar, induzir ou incitar a discriminacéo ou
preconceito deraca, cor, etnia, religido ou procedéncianacional”. Essaredacao foi dada pela Leino 9.459/97,
que reduziu a pena de dois a cinco anos para estabelecer a penalidade entre um a trés anos de reclusao.
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Nesse iter, enquanto se desenvolvia o processo judicial, Mayara sofreu a sua
pena mais severa: a sancao social. Estagiaria de Direito, foi dispensada de seu escri-
torio logo apds as primeiras repercussoes de seu discurso nas midias audiovisuais.
De autora a alvo de ofensas, quando os insultos a ela direcionados deixaram o ci-
berespaco, atingindo-lhe diretamente no mundo real, dentro de sua faculdade, ela
efetuou o trancamento das matérias e parou de frequentar as aulas. Com o receio de
ser hostilizada em espacos publicos, fora da faculdade, decidiu deixar a cidade de
Sao Paulo.’ Abandonou os estudos.™ Perdeu amigos e colegas.

Os que restaram afirmam que a ex-estudante de direito nao é preconceituosa.
Teria elamuitos amigos homossexuais e nordestinos.'' A propria autora das declara-
coes fez questao de afirmar que a pessoa de quem ela “gostou” (sic) é de cor negra.'?
Ademais, Mayara participa de uma comunidade contra o preconceito, a qual ajudou
a fundar, sobretudo em virtude de sua aproximacdo com a causa homossexual.

De uma forma ou de outra, a despeito da sancéo social, a sancéo juridica ndo
escapou a ex-estudante paulista, marcada como a autora do primeiro leading case do
Brasil versado sobre discurso do 6dio (hate speech) proferido através da Internet."

Em sua sentenca, a juiza acatou a tese da acusacao ao considerar a autora do
delito como incursa no art. 20 da Lei n° 7.716/89, por incitacdo a discriminacdo por
procedéncia nacional, analisando a conduta em si da autora, ainda que a prova oral
tenha sido produzida no sentido de que, genericamente, nao se trata de uma pessoa
preconceituosa.'*

Desse modo, julgou procedente a acao penal para condena-la a uma pena de
um ano, cinco meses e 15 dias de reclusao, substituida por duas penas restritivas de
direito correspondentes a: (a) multa de valor correspondente a um salario minimo;
e (b) prestacido de servicos a comunidade."

9. Em depoimento, Mayara afirmou que “procurava nao saber o que estava acontecendo, tive que sair de Sao
Paulo, por seis meses, porque tinha medo de andar narua”. Cf. BRASIL. Justica Federal da Secdo Judiciaria
de Sao Paulo, Sentenca nos autos da Acdo Penal no 12786-89.2010.403.61.81, Sio Paulo, 31 de maio de
2012, ls. 181.

10. “Atualmente trabalho e tranquei a faculdade. Hoje eu trabalho com telemarketing. Estou recomecando do
zero”. Op. cit. fls. 182.

11. Segundo as testemunhas, Mayara nao é preconceituosa. Sua amiga Keila afirmou que “ela participa de
comunidade contra o preconceito, porque tem varios amigos homossexuais”, assim como seu amigo José
Renan: “ela tem amigos gays, negros, nao tem preconceito nenhum”. Op. cit. fls. 179.

12. Sustentaaautora do discurso: “Meu melhor amigo é¢ homossexual, 90% dos meus amigos sao. A pessoa de
que (sic) eu mais gostei é negro. Néo sei o que aconteceu. Sinto vergonha e estou arrependida. Cometi o
ato. Pedi desculpas”. Op. cit. fls. 181.

13. Como é cedico, o tema do discurso do 6dio no Brasil ndo foi inaugurado com o presente caso. Em verdade,
o primeiro julgamento de repercussio envolveu caso de discurso do 6dio fora do ambiente cibernético.
Trata-se do famoso caso Ellwanger, que serd analisado no item V do presente trabalho.

14. “Mayara pode ndo ser preconceituosa; alias, acredita-se que nao o seja. O problema é que fez um comenta-
rio preconceituoso. Naquele momento a acusada imputou o insucesso eleitoral (sob a 6tica do seu voto) a
pessoas de uma determinada origem.” Op. cit. fls. 184.

15. Ambasas partesrecorreram dadecisdo, que ainda esta pendente de julgamento no Tribunal Regional Federal
da 3a Regido.
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